Kinamik Secure Audit Vault és una
soluci6 software innovadora que
recull, assegura i centralitza la
informaci6 d'auditoria des de
diverses fonts, mentre proporciona
la prova fefaent de la seva
integritat i la garantia de no repudi.
Ajuda a les organitzacions a reduir
els costos associats a processos
d'auditoria i compliment normatiu,
a mitigar I'amenaca interna, i a
augmentar el valor probatori en
cas de litigi.

Redueix els costos associats als
processos GRC, gestio6 de proves
electroniques (e-discovery), auditoria
i processos d'investigacio
d'informatica forense

Recolza en els processos judicials
en augmentar el valor probatori dels
registres electronics i revertir la
carrega de la prova

Redueix el risc de manipulacio
no desitjada o maliciosa,
proporcionant confianca d'extrem a
extrem i garantia de no repudi en
desti

S'adequa a les més estrictes
reglamentacions de lluita contra el
frau i millors practiques (per
exemple, SOX, PCI-DSS, NIST, etc.)
especialment en fer front a les
garanties de la identitat

Les solucions de gestio i accés d'identitats (IdAM en anglés) lliuren clars beneficis
a les organitzacions, incloent reduccié de costos en IT i suport técnic (help desk),
millores en la gesti6 de la seguretat, augment en la productivitat i simplificacié dels
processos de compliment de normatives. Tanmateix, la implementaci6 de les
esmentades solucions no és exempta de riscs, amb elements clau en general no
considerats: les lleis i normatives requereixen registres detallats de les activitats
d'usuaris com a demostracié del seguiment de les seves directrius (accessos
privilegiats, separacio de funcions, etc.). Aixi, es genera un gap de seguretat
important per la falta de garanties en I'associaci6 entre I'aplicacio, sistema operatiu
0 base de dades que genera un esdeveniment, i la identitat associada a aquest
esdeveniment.

Per lliurar aquesta confianga necessaria d'extrem a extrem, les organitzacions han
de ser capaces de proporcionar garanties de la no manipulacié de I'associacio
entre esdeveniments i usuaris. La fiabilitat requerida, al ser d'extrem a extrem, va
des de la provisi6 d'una identitat i la seva associacié a una persona o recurs, fins
a la correlacio que una solucié d'entrada Unica (SSO) fara a una aplicacié o qualsevol
altre component. Aquestes associacions i correlacions, reflectides en els registres
d'auditoria (logs) de cada sistema, sén facilment modificables per qualsevol usuari
amb els adequats privilegis d'accés. Com a resultat, qualsevol punt feble a la
cadena de la gesti6 d'identitat pot ocasionar que un usuari disputi la seva associacio
amb una identitat i amb I'esdeveniment relacionat. Aquest fet pot portar conseqiiéncies
catastrofiques per a una organitzacié en cas de necessitat (litigis, investigacions
forenses, auditories internes o externes, etc).

Kinamik Secure Audit Vault ajuda a satisfer els requeriments de necessitat de
confianga d'extrem a extrem mitjangant la captura dels registres d'auditoria generats
en tota la seqiiéncia de la gestié d'identitat.

Aquesta falta de confianga genera un gran impacte en diverses arees i processos:

Compliment de normatives: la legislacié actual exigeix la presentacié d'una Unica
xidentitat per aplicar politiques com la segregacié de funcions, controls d'accés
privilegiats, etc. Les implementacions no segures de sistemes IdAM generen faltes
de fiabilitat en I'associacié d'un usuari a un esdeveniment auditable, element
identificat per auditors com a conflictiu davant dels requisits de confianga explicitats
en lleis i reglaments (SOX, PCI-DSS, etc).

Legal: una de les tasques que qualsevol organitzacio té és la d'autentificar
correctament els usuaris dels sistemes. Els registres d'auditoria, sovint utilitzatscom
a prova, s'enfronten a un major escrutini i la seva autenticitat és cada vegada més
questionada. Si l'associacié usuari-registre d'auditoria veu debilitat el seu valor
probatori, els equips juridics s'enfronten a una dificil tasca, gestionant el possible
impacte d'un error judicial.

Seguretat: una robusta associacié entre un esdeveniment i un usuari permet la
correcta execucio i monitoratge de la implementacié de politiques de seguretat. No
poder lliurar proves fidedignes de I'associacié d'un usuari a un registre d'auditoria
posa en risc les mateixes bases de seguretat de I'organitzacio.

TIC: permetre la confianca dels registres d'auditoria generats per un usuari (i la
seva associacio als diposits d'identitat) és un atribut fonamental per aconseguir
una seguretat raonable en els sistemes TIC i recolzar el compliment dels requisits
legals d'un sistema extrem a extrem de confianga. L'augment de la complexitat
dels serveis TIC i la creixent adopci6 del Cloud Computing ha augmentat enormement
la importancia d'aquesta questio.



Linia de Negoci: cada unitat de negoci és I'ultim responsable i el titular de les
seves dades (generats i utilitzats). La falta d'assegurament de la identitat i la
confianga extrem a extrem poden tenir greus conseqiiéncies en la linia de negoci.

Els agents recol-lectors de dades del Kinamik Secure Audit Vault (kSAV) capturen
i transmeten en temps real els esdeveniments dels registres d'auditoria, al
moment en qué son generats. Usant un canal segur encriptat els esdeveniments
son transmesos fins al modul de processament de la integritat, després del qual
qualsevol intent de manipulacié en els esdeveniments queda evidenciat. En
implementar Kinamik Secure Audit Vault com a suport dels components d'una
solucié IdAM i dels dispositius o aplicacions del sistema, es lliuren garanties
d'extrem a extrem de la integritat i autenticitat dels registres d'auditoria i, més
important encara, confianga en I'associacioé usuari-esdeveniment.

Poden aconseguir-se majors nivells de seguretat amb I'Us complementari de:
un modul de seguretat opcional (HSM) per protegir les claus criptografiques;
una Autoritat de Segellament de Temps (TSA) que actui com a tercer de confianga;
I'activacié de I'opcioé de xifrat de dades del kSAV, dotant a les dades de la propietat
de confidencialitat.

El model de tarifacié de Kinamik, basat en el maxim de dades processades
diariament, permet el desplegament de tants connectors i instal-lacions com
sigui necessari (balanceig de carrega, alta disponibilitat, tolerancia a errors,
etc.). Cada servidor de kKSAV és capag de processar fins 40.000
esdeveniments/segon. A més, la funcionalitat de control d'accés de kSAV permet
que els usuaris accedeixin només a la informacié a qué estan autoritzats.
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Kinamik Secure Audit Vault Illiura confianza extrem a extrem, recolzant processos de compliment
de normatives, operacions TIC i processos d’auditoria i investigacio.

#;FC”U“R El software de Kinamik Data Integrity protegeix la manipulacio6 dels registres digitals.
Construim una volta d'auditoria centralitzada per a registres sensibles d'auditoria
amb integritat i autenticitat al nivell de granularitat més alt possible, creant un nivell

. d'evidencia al mon digital similar al dels registres tradicionals basats en paper.
o Kinamik dissuadeix, detecta i demostra qualsevol intent de manipulacié per garantir
que la informacio digital sigui correcta.

La nostra missi6 és elevar el nivell de confianga en les organitzacions, facilitar la
rendicié de comptes i assegurar la privacitat en indUstries que treballin amb grans
e A volums d'informacié sensible.
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Compressio de missatges en
transit: redueix el trafic en xarxa
mitjancant la compressio de fins i
tot el 70% en la mida dels missatges
enviats al component de segellat
digital per a la protecci6 de la
integritat.

Gestié d'usuari per LDAP: Kinamik
Secure Audit Vault s'integra amb els
sistemes de gesti6é d'usuaris i és
compatible amb LDAP i Active
Directory.

Eina de politica de retenci6 de
dades: defineixi en forma
independent diferents politiques de
retenci6 per a cada font d'informacio,
complint aixi amb els periodes
especifics de retencioé exigits per
diverses lleis, regulacions i
estandards (per gj. PCI-DSS, HIPAA,
Basel I, SOX, MiFID, etc).

Recerca expressions regulars:
utilitzi les capacitats de recerca del
Kinamik Secure Audit Vault per
localitzar de forma precisa i exacta
cadenes de text i expressions en les
dades securitzades.

Informe d'integritat de les dades:
una senzilla interficie grafica permet
I'avaluacio6 de la integritat de les
dades, assenyalant en forma precisa
-a nivell d'esdeveniment o linia de
registre- qualsevol alteracio o
modificacio.

Capacitats de compressioé per a
emmagatzemament i arxivat:
redueixi costos
d'emmagatzemament i arxivat
d'informacié usant les funcionalitats
de comprensio6 del Kinamik Secure
Audit Vault, assolint proporcions de
compressio6 de fins i tot 5:1.

Facil integracié amb eines de
reporting: exporti facilment els
resultats de verificacié de la integritat
i desenvolupi informes personalitzats
usant Jasper Reports.
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