
Pot confiar en els seus registres electrònics usats com
a prova electrònica o en l’àmbit de lleis i normatives?

Secure Audit Vault

 Redueix costos associats a
processos de governabilitat, gestió
de riscs i compliment de normatives
(GRC)

 Redueix costos associats a
processos d’auditoria, gestió de
proves electròniques (e-discovery)
i processos d’investigació
d’informàtica forense

 Dissuadeix el frau i redueix el risc
i l’impacte de l’amenaça interna.
Estableix una major transparència
i permet retre comptes a tots i a
cada un dels usuaris (fins i tot als
administradors)

 Dóna suport a processos judicials
a l’augmentar el poder probatori dels
registres electrònics

 Compleix i ajuda a complir les
lleis més exigents, bones pràctiques
i estàndards internacionals respecte
a la prevenció i detecció de
manipulació de registres electrònics
(Llei 11/2007, LOPD, PCI-DSS,
FISMA, etc.)

la volta centralitzada i segura per als registres d'auditoria

Què és Kinamik Secure
Audit Vault?

Quins beneficis s’obtenen
en utilitzar Kinamik Secure
Audit Vault?

Kinamik Secure Audit Vault fa front a aquests desafiaments en oferir una volta
centralitzada i segura per a la informació. La tecnologia de Kinamik es capaç
de processar qualsevol flux continuo de dades, incloent registres d'auditoria
(logs), vídeo i àudio digital i fitxers de intercepció legal de telecomunicacions.
Simplifica les tasques d'arxiu, preservació i recerca d'informació mantenen els
registres en forma segura amb els nivells més alts d'integritat, i és capaç de
manejar sense sobresalts alts volums d'informació des de diferents fonts, incloent
aplicacions, bases de dades, servidors i dispositius connectats a xarxes. Els
registres preservats a la volta del Kinamik Secure Audit Vault es troben en format
nadiu (raw), han estat securizats a nivell de cada transacció i se'ls ha aplicat
un segell digital d'inviolabilitat, podent demostrar en forma fefaent i irrefutable
si algun registre ha estat manipulat. Utilitzant una interfície web, Kinamik Secure
Audit Vault permet buscar i analitzar la confiabilitat de la informació preservada
segons necessitat.

La correcta governança de la informació, l’eficaç gestió de riscs i l’efectiu
compliment de normatives i lleis són necessitats importants que les organitzacions
han de fer front. Aquests esforços representen un creixent desafiament per a
les empreses: és cada vegada més difícil i costós complir amb els mandats;
l’amenaça interna va en augment; i seguir els requeriments associats a la gestió,
presentació i acceptació de proves electròniques és complicat i car.

Kinamik Secure Audit Vault facilita i contribueix a reduir els costos associats a
processos de compliment de lleis, disminueix el risc d'atacs interns en proveir
informació irrefutable de tota l'activitat realitzada (fins i tot per part d'usuaris
amb alts privilegis) i recolza processos judicials en augmentar el valor probatori
de la informació processada per a ser utilitzada com a prova electrònica, donant
proves inqüestionables de la seva integritat.

Kinamik Secure Audit Vault és una
solució software que recull, securiza
i centralitza registres d’auditoria des
de diverses fonts, aplicant-los un
segell digital que permet evidenciar
qualsevol intent de manipulació,
obtenint d’aquesta manera proves
irrefutables de la seva integritat i
autenticitat.

Permet que les organitzacions
puguin reduir els costos associats
a processos d’auditoria i compliment
de les lleis, a mitigar l’amenaça
interna, i a obtenir validesa legal al
usar els registres d’auditoria com a
prova electrònica en cas de litigi.
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kFeeds
Agents que recullen esdeveniments i registres
d'auditoria en temps real i transmeten la informació
al kSecure usant un canal segur.

Mòdul de Seguretat Hardware  (HSM)
Opcionalment es pot usar un HSM per assolir els
nivells de protecció més alts per a les claus
criptogràfiques usades pel Kinamik Secure Audit
Vault.

kSecure
Component que processa i genera la garantia
d'integritat. Realitza segellat de temps (time stamping)
i càlcul i encadenat de funcions de hash dels registres
d'auditoria. Aquest component també pot realitzar
encriptació avançada.

Emmagatzemament Segur
Repositori dels registres electrònics basat en fitxers.
Assegura les dades fins al nivell de cada esdeveniment
o línia de registre mantenint propietats de immutabilitat
en el temps.

kAuditor
Interfície d'usuari que incorpora funcionalitats de
confirmació i anàlisi d'integritat, business intelligence
(recerca d'expressions regulars), reporting (amb Jasper
Reports) i exportació de dades.

Emmagatzemament

Segur



* Capacitat de signatura de kSecure. Els resultats poden variar depenent de factors tals com les configuracions
de sistema i de base de dades.

Característiques tècniques i funcionalitats
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Plataformes suportadas
 Linux/UNIX
 Solaris
 Windows
 Qualsevol sistema operatiu que
soporti Java

Protocols suportats
 HTTP invoker
 JMS
 HTTP/HTTPS

Arquitectura
 Arquitectura de tres capes
 J2EE + Spring
 Totalment clusterizable

Seguretat i compliment

 Encriptació de dades: opcionalment, totes les dades residents en la volta segura
d’auditoria poden ser transformades en confidencials utilitzant protocols estàndards
d’encriptació i claus independents per a cada auditor.

 Eina per a polítiques de retenció de dades: permet definir polítiques independents
per a cada font d'informació, complint amb les exigències de lleis, regulacions i
estàndards (per ex. Llei 11/2007, LOPD, PCI-DSS, Basel II, SOX, MiFID, etc.)

 Informe de la integritat de les dades: una senzilla interfície gràfica permet
l'avaluació de la integritat de les dades, assenyalant de forma precisa -a nivell
d'event o línia de registre- qualsevol alteració o modificació.

 Gestió d’usuari per LDAP: Kinamik Secure Audit Vault s’integra amb els sistemes
de gestió d’usuaris i és compatible amb LDAPv3 i Active Directory.

Business intelligence

 Fàcil integració amb eines de generació d’informes: permet l'exportació dels
resultats de verificació de la integritat a Jasper Reports, obtenint així informes
personalitzats.

Reducció de costes

 Compressió de missatges en trànsit: redueix el tràfic en xarxa mitjançant la
compressió de fins al 70% per als missatges enviats al component de protecció
de la integritat.

 Capacitats de compressió per a emmagatzemament i arxivat: redueix costos
d'emmagatzemament i arxivat d'informació sensible usant les funcionalitats de
compressió, assolint proporcions de compressió de 5:1.

 Emmagatzemament segur basat en fitxers: redueix dràsticament el cost total
de propietat (TCO) al simplificar la gestió de la informació i eliminar la necessitat
de llicencies i administradors de bases de dades.

 Alt rendiment: la tecnologia de segellat del Kinamik Secure Audit Vault és capaç
de processar i dotar de seguretat de fins a 40.000 EPS (events per segon)*

Fonts suportadas
 Missatges Syslog (UDP)
 Fitxers de text
 Aplicacions JDBC
 Log4J (aplicacions executades sobre
una JVM 1.4 o posterior)

 Registres d’auditoria de BEA
Weblogic 9

 Registres d’auditoria de OpenSolaris
 Windows Event Log
 Connector de monitorització de
carpetes per a la captura automàtica
de fitxers de text

 Connector basat en Serveis Web per
a connectar amb aplicacions de
tercers

 Noves plataformes estan sent
constantment afegides, i poden
suportar-se addicionalment sota
demanda
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Sobre Kinamik Data Integrity, Inc.
La tecnologia de Kinamik protegeix en temps real els registres digitals en trànsit o en
reposo al evidenciar qualsevol intent de manipulació. Construïm una volta d'auditoria
centralitzada per a les dades sensibles amb integritat i autenticitat al més alt nivell de
granularitat, creant un nivell d'evidència al món digital anàleg al dels registres tradicionals
basats en paper. Kinamik dissuadeix, detecta i demostra qualsevol intent de manipulació
per garantir la autenticitat i integritat de la informació.

La nostra missió és elevar el nivell de confiança, facilitar la rendició de comptes i
assegurar la privacitat en indústries que treballin amb grans volums d'informació
sensible i d'alt valor. Oferim funcionalitats avançades de protecció de la integritat en
indústries com a banca i finances, ciències de la salut, transport, agències del sector
públic i allotjament de IT.

Kinamik és McAfee SIA Partner i Sun Startup Essential Partner.

Algoritmes criptogràfics
 Encriptació: AES 256
 Criptografia simètrica: SHA-256
 Criptografia asimètrica: RSA 1024+
 La implementació criptogràfica pot
ser ajustada per a seguretat o
rendiment sota necessitat per usuaris
autoritzats


